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Geleneksel internet altyapisi, klasik bilgi kurami
Uzerine insa edilmistir. Ancak artan veri givenli-
di, hiz ve baglanti gereksinimleri, mevcut inter-
net altyapisinin sinirlarini zorlamaktadir. Bu nok-
tada, kuantum internet, iletisim teknolojilerinde
devrim yaratabilecek bir ¢6zUm olarak karsimi-
za ¢ctkmaktadir. GUnUmUzde kuantum mekanigi-
nin sundugu olanaklar, bilgi iletimi ve givenligi
alaninda devrimsel bir dénisUm potansiyeli ta-
simaktadir. Bu donisUmin temelini ise “kuan-
tum internet” olusturmaktadir. Peki, kuantum
internet nedir ve neden bu kadar énemlidir?

KUANTUM iNTERNET NEDIiR?

Kuantum teknolojilerindeki gelismeler, klasik
iletisim sistemlerinin 6tesine geg¢en yeni nesil
iletisim altyapilarinin temellerini atmaktadir. Bu
baglamda kuantum internet, kuantum mekani-
ginin sundugu olanaklarla daha guvenli ve gl
iletisim sistemleri kurmayi hedefleyen, kuantum
mekanigi prensiplerine dayali bir iletisim adi ola-
rak one cikmaktadir. Kuantum internet, dolanik-
hk ve sUperpozisyon gibi kuantum &zelliklerden
yararlanarak veri iletiminde ¢igir agicr bir do-
nUsum vaat etmektedir. Bu makalede kuantum
internetin temel ilkeleri, avantajlari, teknik alt-
yapisi, dinya genelindeki ve Turkiye'deki gincel
projeleri, fiber optik altyapilar Uzerindeki érnek
uvygulamalari ele alinacaktir.

TEKNIK TEMELLERIi VE iLKELERI

Kuantum internet, klasik internetten farkl ola-
rak kuantum mekanidi prensiplerine dayali bir
iletisim agidir. Bu teknolojinin temeli, kuantum
bitler (qubit) ve kuantum dolaniklik gibi fiziksel
fenomenlere dayanir. Kuantum internet, bilginin
fotonlar gibi kuantum parcaciklari aracihdiy-
la aktarilmasini saglar. Geleneksel internetten
farkh olarak, kuantum internet, verileri 1sik hizin-
da ve son derece guvenli bir sekilde iletme po-
tansiyeline sahiptir.

Kubit (Qubit) nedir?

Kuantum internetin temel yapi tasidir. Klasik bit
sadece 0 ya da 1 olabilirken, kubit siperpozis-
yon sayesinde ayni anda hem 0 hem 1 olabilir.
Bu, ayni anda ¢cok daha fazla bilgiyi isleyebilece-
gi anlamina gelmektedir.

Kuantum Dolaniklik (Entanglement)

iki veya daha fazla parcacik éyle bir sekilde
baglanir ki, mesafe ne kadar uzak olursa olsun
biri Uzerinde yapilan bir 6lcim aninda diderini
etkiler. Bu kuantum internetin guvenli veri akta-
riminin temelini olusturur.

Kuantum Anahtar Dagitimi (QKD)

Sifreli iletisimde kullanilan anahtarlar, dolanik
fotonlar kullanilarak iki taraf arasinda paylasilir.
EJer biri bu iletisimi dinlemeye calisirsa, kuan-
tum sistemin dogasi geredi bu hemen fark edilir.
(En yaygin protokoller: BB84, E91)

Kuantum Tekrarlayicilar (Quantum Repeaters)

Kuantum sinyalleri klasik sinyaller gibi kopyala-
namaz. Bu yizden uzun mesafeliiletisim icin ku-
antum tekrarlayicilar gerekir. Bunlar dolanikhid
zincirleme sekilde aktararak uzun mesafelerde
kuantum baglanti kurulmasini saglar.
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Kuantum Haberlesme Protokolleri

BB84 Protokoli (1984, Bennett & Brassard):
ilk kuantum anahtar dagitim (QKD) protokol{-
dur. Polarize edilmis fotonlar Uzerinden given-
li anahtar aligverisi saglar. Dinleme girisimleri,
6lcim yapilan bazlardaki uyusmazlhklarla fark
edilir.

E91 ProtokolU (Ekert 1991): Kuantum dolanikhda
dayalidir. Bell esitsizliklerini test ederek givenligi
garanti eder. Dolanik foton ciftleri génderilir; ta-
raflar bunlari dlcerek anahtar olusturur.

Kuantum Isinlama (Quantum Teleportation):
Bir kUbitin tUm kuantum bilgisinin, baska bir yer-
de bulunan bir kibite aktariimasidir. Dolaniklik
ve klasik kanal birlikte kullanilir. Veri fiziksel ola-
rak tasinmaz, ancak kuantum durumu aktarilr.

Fiziksel Uygulama Katmanlari

Fotonik Sistemler: Kuantum internetin cogu uy-
gulamasinda isik parcaciklari (fotonlar) kullani-
hr. Polarizasyon, faz, zaman-bin, orbital agisal
omentum gibi 6zellikleri kodlamak icin kullanilir.

Kuantum Hafiza: Kuantum tekrarlayicilar igin
kritik bir bilesendir. Dolanikhk bilgisi, uzun soreli
olarak saklanabilmektedir. Genellikle atomik sis-
temler (6rnegdin sogutulmus rubidyum atomlar)
kullanihr.

Kuantum Tekrarlayicilar: Dolanikhk dagditimin-
da mesafe sinirini asmak icin gereklidir. “En-
tanglement swapping” (dolanikhk takasi) gibi
yontemlerle cahsir. Hala deneysel asamadadir;
en bUyUk teknik engellerden biridir.

KUANTUM INTERNETIN AVANTAJLARI VE
ZORLUKLARI

Suan kuantum internet hala gelistirme asama-
sindadir. Laboratuvarlarda kicUk &lcekli aglar
kuruldu, bazi Ulkelerde kisa mesafeli kuantum
iletisim hatlari (6rnegin fiber kablolar Uzerinden)
test ediliyor. Ama kiresel ¢capta kullanima gec-
mesi i¢in hala zamana ihtiya¢ var. Bununla bir-
likte gelecekte sunacadi 6zgin iletisim aglari ve
uvygulamalar harika avantajlar sunarken, gelisti-
rilmesinde bazi 6Gnemli zorluklar bulunmaktadir.

Avantajlar

1.

Gizlilik ve Ust dUzey guvenlik: Kuantum do-
laniklik ve kuantum anahtar dagitimi (QKD)
sayesinde iletilen bilgilerin gizliligi matema-
tiksel degil, fiziksel prensiplere dayanr. ileti-
simde herhangi bir dinleme girisimi kuantum
durum degisiminden aninda fark edilir.

Dolaniklik ile baglant: iki kuantum cihaz, bir-
birine dolanik parcaciklar Uzerinden baglan-
diginda, aradaki mesafe ne olursa olsun bir-
birleriyle aninda etkilesime gecebilir.

Yeni nesil uygulamalar: Kuantum internet,
kuantum bilgisayarlarin birbirine baglanma-
sinl, kuantum sensorlerin daha etkin calis-
masini ve klasik internetin 6tesinde uygula-
malari mUmkudn kilar.

. YUksek hiz ve dUsik gecikme: Kuantum in-

ternet, bilgiyi kuantum pargaciklar aracih-
Quyla ilettidi icin, daha hizli ve verimli bir veri
aktarimi saglar. Ozellikle gercek zamanli uy-
gulamalar ve yiksek hiz gerektiren sirecler
icin ideal bir altyapi sunar.

Yeni uygulama alanlar: Kuantum internet,
dagitik kuantum hesaplama, ultra hassas
sensér aglari ve tamamen govenli bulut bi-
lisim gibi yenilik¢i uygulamalara olanak tanir.

Zorluklar

1.

Kubit karasizhdi: Kuantum durumlar c¢ok
hassastir. Kubitler cevresel etkilerden (isi, tit-
resim, elektromanyetik alan) kolayca etkile-
nirler.

Fotona dayah kayiplar: Fiber optiklerde
veya atmosferde sinyal kayiplari olusabilir.

Senkronizasyon: Dolanik parcaciklarin za-
manlamali ve senkronize ulasmasi gerekir.

. Kuantum bellek ve tekrarlayicilar: Kuantum

bilgiyi uzun mesafelere iletmek icin stabil ve
uzun d&mMurld kuantum bellek cihazlarina ihti-
yac vardir.

Maliyet ve altyapi: Kuantum internet altya-
pisi yatirimlari veya fiber aglarinin kuantu-
ma uygun hale getirilmesi maliyet gerektire-
cektir.



6. Standartlar ve uyumluluk: Kuantum in-
ternetin dinya c¢apinda yayginlasmasi igin
standart protokoller gelistiriimesi gerekmek-
tedir.

7. Kuantum isletim sistemleri ve donanimlar:
Kuantum iletisim sistemlerinin protokollerini,
zamanlamasini, hata dizeltmesini yénetmek
icin 6zel yazihm ve kuantum alici-verici mo-
dulleri, foton dedektdrleri, optik yénlendirici-
ler gibi donanimlara ihtiyag¢ vardir.

Kuantum internet ile Klasik internet
Farklari
Ozellik Klasik internet | Kuantum
internet
Veri Birimi Bit (0 veya 1) | Kubit (0 ve
1ayni anda
- sUperpozis-
yon)
Guvenlik Yazilim taban- | Fiziksel gu-
I sifreleme venlik (kuan-
(AES, RSA vb)) | tum anahtar
dagitimi)
Veri Kopyala- | Serbestce Kuantum
ma kopyalanabilir | verisi kopya-
lanamaz
Dinlemeye Gecikmeli tes- | Dinleme anin-
Karsi Koruma | pit veya hig da fark edilir
tespit edile-
mez
Mesafe Soru- | Uzun mesa- Kuantum
nu felerde tek- tekrarlayicilar
rarlayicilarla [ heniz gelis-
cozUl0r tirme asama-
sinda
Hiz Isik hizinda Teorik olarak
veri iletimi cok hizli ama
halen sinirli
Kullanimda Kiresel ve Deneysel ve
mi? aktif sinirli bol-
gelerde test
asamasinda
Uygulama Veri aktari- Kuantum
Ornekleri mi, e-posta, sifreleme, ku-
video, oyun, | antum bulut,
bulut bilisim dolaniklik testi
vb.
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KULLANIM SENARYOLARI
Ultra Guvenli iletisim

Bankalar, devlet kurumlari, askeri organizas-
yonlar gibi yuksek gizlilik ve veri gUvenligi is-
teyen yapilar icin kuantum internet muthis bir
¢6zUm sunar. Sifrelerin kirllmasi neredeyse im-
kansiz hale gelir.

Kuantum Bilgisayarlar Arasi Ag

Gelecekte kuantum bilgisayarlar tek basina de-
Jil, kuantum internetle baglh bir ad icinde cali-
sacak. Bu, sUper gig¢li hesaplamalarin daditik
olarak yapilmasini saglayacak.

Kuantum Bulut Hesaplama

Tipki suan klasik bilgisayarlarla Google Cloud’a
badlanmak gibi, gelecekte kuantum bilgisaya-
ra erisim kuantum internet Uzerinden olacak.
Uzakta bir kuantum bilgisayarda islem yaptir-
mak mUmkuon olacak.

Hassas Zaman Senkronizasyonu

Kuantum dolaniklik, atomik saatlerden bile
daha hassas zaman senkronizasyonu saglar.
Bu durum, GPS, astronomi, finans piyasalari gibi
hassas zamanlama gerektiren alanlarda devrim
yaratabilir.

ULUSLARARASI KUANTUM INTERNET
PROJELERI

Kuantum internet, kuantum mekaniginin temel
ilkelerini kullanarak ultra guvenli ve yuksek hizl
iletisim saglamayr amaglayan yeni nesil bir tek-
nolojidir. Bu alanda dUnya genelinde bircok Ulke
ve kurulus énci projeler gelistirmektedir. iste
bazi dikkat cekici ornekler:

Cin: Entegre Kuantum iletisim Agi

Cin, 2017 yihnda Pekin ile Sanghay arasinda
2.000 km uzunlugunda bir kuantum anahtar
dagitimi hatti kurdu. Bu hat, 4.600 kilometreden
fazla bir mesafede kuantum anahtar dagitimi
saglayabilen dinyanin en biyitk kuantum fiber
optik iletisim agina dénUstirildi. Kuantum ileti-
sim uydusu Micius'u basariyla firlatilarak bu ag,
uydu baglantilariyla desteklenmistir. Bu guvenli
ag, devlet kurumlarinin hizmetine sunulmustur.
Bu gelisme, kuantum iletisim teknolojilerinin
pratik uygulamalarinin mMUmkidn oldugunu ve
mevcut altyapilarla entegre edilebilecedini gos-
termektedir.
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ABD: Northwestern Universitesi'nde Kuantum
Isinlama Deneyi

Northwestern Universitesi mUhendisleri, mevcut
internet trafigini tasiyan bir fiber optik kablo
Uzerinden kuantum isinlanmasini basariyla ger-
ceklestiren ilk ekip olmustur. Bu deneyde, 30 ki-
lometrelik bir fiber optik kablo kullanilarak hem
yUksek hizliinternet trafigi hem de kuantum bil-
gisi eszamanli olarak iletilmistir. Arastirmacilar,
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kuantum parcaciklarinin klasik internet trafi-
Jgindeki milyonlarca 1sik partikUloyle karismasi-
ni dnlemek icin 6zel filtreler ve daha az yodun
bir dalga boyu kullanarak gUroltoyt azaltmayi
basarmislardir. Bu calisma, kuantum iletisimin
mevcut internet altyapisiyla entegre edilebile-
cegini gostererek, yeni nesil iletisim teknolojileri
icin umut verici bir adim olarak degerlendiril-
mektedir.
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Oxford Universitesi Dagitik Kuantum
Hesaplama

2025 yilinda Oxford Universitesi, iki fotonik ola-
rak birbirine bagl tuzaklanmis iyon moduli ara-
sinda kuantum hesaplamalarin dagitimini ba-
sariyla gerceklestirdi. Bu deney, Grover arama
algoritmasinin dagitik bir sekilde uygulanmasini
iceriyor.

Caltech ve Fermilab isbirligi

Caltech ve Fermilab, 44 km fiber optik kablo
Uzerinden zaman-bin kibitlerinin kuantum te-
leportasyonunu gerceklestirdi. Bu calisma, ku-
antum internetin temelini olusturan 6nemli bir
adim olarak degerlendiriliyor.

Kanada: QEYSSat ve Uydu Tabanli Kuantum
iletisimi

Kanada, QEYSSat (Quantum EncrYption and
Science Satellite) projesiyle uydu tabanh kuan-
tum iletisimi test etmektedir. Bu projenin ikinci
asamasi olan QEYSSat 2.0, Glke genelinde kuan-
tum dolasiklik daditimi ve kuantum teleportas-
yonunu hedeflemektedir.

Avrupa: Quantum Internet Alliance (QIA) ve
Quantum Flagship

Avrupa Birligi, kuantum internet altyapisini ge-
listirmek amaciyla 1 milyar avroluk Quantum
Flagship girisimini baslatmistir. Bu kapsamda,
QuTech liderliginde yUritilen Quantum Internet
Alliance (QIA) programi, iki metropol 6lgekli ku-
antum agi prototipi kurmayr hedeflemektedir.
Bu aglar, kuantum islemciler ve fotonik istemci-
lerle donatilarak uzun mesafeli fiber optik bag-
lantilarla birbirine baglanacaktir.

Avrupa: Eagle-1 Uydu Projesi

Avrupa Uzay Ajansi (ESA), 2025 veya 2026 yilin-
da Eagle-1 adli kuantum anahtar dagitimi (QKD)
uydusunu firlatmayl planlamaktadir. Bu uydu,
uzay tabanl kuantum iletisiminin test edilmesi
icin dGnemli bir adim olacaktir.

Almanya: Telefonica ve AWS is Birligi

Telefonica Almanya, Amazon Web Services
(AWS) ile birlikte kuantum teknolojilerini mobil
aglarinda test etmektedir. Bu pilot proje, mobil
kule yerlesimlerinin optimize edilmesi ve kuan-
tum sifreleme ile ag giUvenliginin artinlmasini
amaclamaktadir.
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Hindistan: ISRO'nun Kuantum iletisim Deneyleri

Hindistan Uzay Arastirma Orgitd (ISRO), 2021
yilinda 300 metre mesafede kuantum dolasiklik
tabanli iletisimi basariyla test etmistir. Bu deney,
Ulkenin kuantum iletisim teknolojileri konusun-
daki ilerlemesini gostermektedir.

Singapur: Ulusal Kuantum Guvenli Agi (NQSN+)

Singapur, 2023 yilinda baslattigi National Quan-
tum-Safe Network Plus (NQSN+) programiyla
kuantum givenli iletisim altyapisini gelistirmek-
tedir. Bu program, isletmelerin kuantum anahtar
dagitimi (QKD) ve kuantum sonrasi kriptografi
(PQO) gibi ¢cdzUmleri benimsemelerini tesvik et-
mektedir.

TURKIYE'DE KUANTUM iNTERNET ve
TEKNOLOJILERI

Turkiye, kuantum teknolojileri ve kuantum in-
ternet alaninda son yillarda ciddi yatirnmlar ve
stratejik adimlar atmaktadir. Savunmadan aka-
demiye, kamu kurumlarindan 6zel sektére ka-
dar bir¢ok alanda c¢alismalar yUruotdlmektedir.
iste bu alandaki bazi dnemli projeler:

Turkiye Kuantum Teknolojileri Gelistirme
Merkezi (TUBITAK & SSB)

2024 yilinda Savunma Sanayii Baskanhgi (SSB)
ve TUBITAK is birligiyle kurulmasi planlanan
merkez, kuantum teknolojilerinde altyapi olus-
turma, insan kaynagdi yetistirme ve ulusal eko-
sistemi gelistirme hedefleriyle hayata gecirile-
cektir.

ASELSAN & TOBB ETU is Birligi: QuanT Projesi

ASELSAN ve TOBB ETU tarafindan gelistirilen
QuanT, Turkiye’nin ilk kuantum bilgisayari ola-
rak 6ne ¢ikmaktadir. 5 kUbitlik bu sistem, yapay
zeka, ilag gelistirme ve enerji optimizasyonu gibi
bircok alanda test edilmektedir.

TUBITAK BILGEM: Kuantum Kriptografi ve
ORNG

TUBITAK BILGEM, kuantum rastgele sayi Ureti-
cisi (QRNG), kuantum kriptografi ve tek foton
kaynaklari gibi ileri teknoloji alanlarinda projeler
yUrUtmektedir.
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Eureka Network: Uygulamal Kuantum
Teknolojileri Cagrisi

Turkiye, 16 Ulkeyle birlikte 2024 yilinda baslatilan
Eureka cagrisina katilmis ve kuantum hesapla-
ma, simuUlasyon, iletisim ve algllama gibi alan-
larda proje basvurular kabul edilmeye baslan-
mistir.

Kuantum Radar ve Lidar Projeleri

ASELSAN ve TOBB ETU is birligiyle gelistirilen
projelerle, klasik radarlarin tespit edemedigi
hedeflerin belirlenmesi hedeflenmektedir. Bu
teknolojiler savunma sanayi agisindan stratejik
dneme sahiptir.

QTurkey ve Kuantum Tirkiye Platformlari

Kuantum Tuirkiye, bu alanda ¢calisan arastirma-
cilar, girisimciler ve akademisyenleri bir araya
getirerek kuantum algoritmalari, donanim ve
kriptografi gibi alanlarda editim ve proje destedi

Gelecek Perspektifi ve Sonug

Kuantum teknolojilerinin yukselisi, yalnizca bil-
gi islem gUcOnU degil, iletisim altyapilarini da
kékten degistirme potansiyeli tasiyor. Bu dénU-
sUmUn merkezinde, klasik internetin sinirlarini
asacak olan kuantum internet yer aliyor. Bilgi
¢adinin yeni evresini baslatmasi beklenen bu
teknoloji, hem guivenlik hem de hiz agisindan
devrimsel yenilikler sunma vaadini tasiyor.

Kuantum internet, temelini kuantum dolasiklik,
sUperpozisyon ve tUnelleme gibi kuantum me-
kanigi prensiplerine dayandiriyor. Bu sayede,
klasik iletisimde karsilasilan bircok givenlik ve
gizlilik sorununun 6nine gecilebilecek. Ozellikle
kuantum anahtar dagditimi (QKD) sayesinde, dis
mudahaleye tamamen kapali, dinlemeye kar-
si bagisiklik kazandirilmis bir iletisim altyapisi
mUmkuon olacak.

Gelecekte, kuantum internetin yayginlasmasiy-
la birlikte devletler arasi diplomatik gdérismeler,
finansal islemler ve askeri iletisimlerde cok daha
guvenli bir altyapi kullanilacak. Ayni zamanda,
kuantum bilgisayarlarin birbiriyle baglanmasi
sayesinde, bilgi paylasimi ve hesaplama kapa-
sitesi katlanarak artacak. Bu da yapay zeka,
simuUlasyonlar, ila¢ gelistirme ve iklim modelle-
meleri gibi bircok alanda ¢igir acabilecek yeni
firsatlarin kapisini aralayacak.

Ancak bu gelecede ulasmak icin halen asilma-
si gereken 6nemli teknik zorluklar var. Kuantum
sinyallerin tasinmasi icin 6zel altyapilar, kuan-
tum tekrarlayicilar ve super iletken malzemelere
ihtiya¢ duyulmaktadir. Bu nedenle, kuantum in-
ternetin tam anlamiyla hayata gegmesi zaman
alacak olsa da, uluslararasi dizeyde yapilan
yatirmlar ve arastirmalar bu sireci her gegen
gUn hizlandirmaktadir.

Sonug olarak; kuantum internet yalnizca tekno-
loji dUnyasini degil, insanlik tarihini de etkileye-
cek yeni bir devrimin temel tasi olmaya aday.
Bilgiye, guvenlige ve hiza dair sinirlarin yeniden
tanimlandidi bu dénemde, kuantum internet bizi
buginin &tesine tasimaya hazirlaniyor.

Dunya genelinde ve Turkiye’de yUritilen bu pro-
jeler, kuantum internetin yakin gelecekte daha
yaygin ve erisilebilir hale gelecegini géstermek-
te. Ozellikle guvenli iletisim, dagditik kuantum he-
saplama ve hassas zaman senkronizasyonu gibi
alanlarda devrim niteliginde gelismeler beklen-
mektedir.

Kritik altyapi niteliginde olan iletisim guvenligi-
nin dnemi her gecen artmaktadir. Siber guvenlik
tedbirler dinya capinda her gecen gin artmak-
tadir. Ozellikle Uretim ekosistemlerinde 5G ta-
banli uygulamalar, endistri 4.0, loT gibi yapay
zeka destekli robotik haberlesme temelli Oretim
ekosistemlerinin iletisim gUvenligi gelecekte cok
daha kritik hale gelecektir. Bu anlamda ticari,
finansal ve askeri haberlesme aglarinin given-
ligi, dinya UGlkelerini gi¢ yarisina sevk edecek
risk-tehdit-potansiyelleri icermektedir. Bu an-
lamda Ulkemizde de Siber Vatanimiz icin givenli
aglar kurmak, kuantum internet teknolojilerinin
kritik yazihm ve donanim bilesenlerinin yerli ve
milli olarak Uretilmesi icin zaman kaybetmeksi-
zin dodru ve gerekli yatirnmlar yapiimali/hizlan-
dirilmalidir.
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Meslektaslarimiz ile Turk DUnyasi'nda enerji alaninda is ge-
listirme faaliyetlerinde bulunan kurum ve kuruluslara yénelik
stratejik bir basvuru kaynagi niteligi tasiyan ¢alisma, ayni za-
manda boélgesel eneriji is birliklerinin gi¢clenmesine katki sagla-
yacak bir yol haritasi sunuyor.
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